Explorer les Préférences Systéeme de El Capitan (Partie

1)

D’une maniére générale, apres l'installation d’'un programme qu’on ne maitrise pas
ou qui est dans une nouvelle version, il est assez logique d’aller explorer les

préférences pour découvrir les nouveautés.
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Dans “Général” on retrouvera des aspects de présentation mais aussi le navigateur
par défaut ou l'activation de Handoff qui permet de continuer a surfer sur la méme

page entre un iPhone et le Mac.



®C < HHH Général Q. Rechercher

Apparence : [l Bleu B Pour les boutons, menus et fenétres
Utiliser une barre des menus et un Dock foncés
Masquer/afficher automatiquement la barre des menus

Couleur de contraste: [ | Bleu B

Taille des icones de la barre latérale: Moyenne

Afficher les barres de défilement : o automatiquement en fonction de la souris ou du trackpad
lors du défilement
toujours

Clic sur la barre de défilement pour : @ aller 3 la page suivante
aller & I'endroit cliqué

Navigateur web par défaut: @ Safari B

| Confirmer les modifications a la fermeture des documents
Fermer les fenétres a la fermeture d'une app

Si cette option est sélectionnée, les documents et fenétres ouverts ne seront pas restaurés
lors de la réouverture de I‘app.

Eléments récents : 10 Documents, apps et serveurs

Autoriser Handoff entre ce Mac et vos appareils iCloud

Utiliser le lissage des polices pour écran LCD si disponible ?

Les préférences suivantes sont faciles a appréhender.
Penchons nous sur “Sécurité et confidentialité”

Pour modifier ces préférences il faut au préalable ouvrir le cadenas en bas a
gauche.

Dans le premier onglet, on retrouve une partie sur les mots de pass (modification et
réglage du temps sur le mac verrouillé avant de le demander).
Dans la deuxieme partie, le parametre sert a déterminer les permissions pour
installer des applications téléchargées.

® Mac App Store

® Mac App Store et développeurs identifiés

e N’importe ou

Le deuxiéme point est le réglage par défaut qu’il faut conserver.

Le troisieme est trop laxiste et et le premier trop stricte.

Quand vous voulez installer une application non reconnue, MacOS vous bloquera et
VOus pourrez venir dans ce panneau pour valider l'installation en vous identifiant
comme administrateur.
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m FileVault Coupe-feu Confidentialité

Un mot de passe de connexion a été
configuré pour cet utilisateur Modifier le mot de passe...

Exiger le mot de passe 5 minutes B aprés la suspension d’activité ou le lancement de
I'économiseur d'écran

Afficher un message lorsque I'écran est verrouillé

Autoriser les applications téléchargées de :

A\
D Pour modifier, cliquez sur le cadenas.

Dans le deuxiéme onglet il y a les réglages du chiffrement complet du disque ou le
systeme du Mac est installé.

Sur un mac récent (>2012), avec un SSD tres rapide, I'activation du chiffrement sera
presque transparent en utilisation normale (donc hors montage vidéo et traitement
intensif de photos, et dans ce cas, travailler ces gros fichiers sur un autre disque non
chiffré)

Sur un disque a plateaux tournant il faut en premier évaluer I'affirmation suivante :

Le chiffrement par Filevault est indispensable si vous pensez que
le vol des données présentes sur le disque est de nature a porter
préjudice a vous ou a d’autres.

Rappelez vous la soirée sur la sécurité, 'accumulation de données personnelles

peut permettre de trouver vos mots de passe ou se faire passer par vous aupres de
I’ladministration ou de services ce qui conduira a de nombreux inconvénients.
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Général BlalEVEle Coupe-feu  Confidentialité

FileVault sécurise les données sur votre disque en chiffrant

x automatiquement son contenu.
AVERTISSEMENT : votre mot de passe de connexion est requis pour déchiffrer vos données. Si vous oubliez

ce mot de passe, vous pouvez récupérer vos données en vous connectant a iCloud.

FileVault est activé pour le disque « Macintosh HD ».

é Pour modifier, cliquez sur le cadenas.

Le troisieme onglet est le réglage du Coupe-Feu (FireWall en anglais).
Il faut activer le Coupe-Feu.
Il n’y a pas d’autre solution, le coupe-feu vous protégera des attaques de base

venant d’internet.
Je vous conseille de cocher les deux cases du bas.



Sécurité et confidentialité

| Bloquer toutes les connexions entrantes
Blogue toutes les connexions entrantes sauf celles nécessaires aux services Internet de base,
comme DHCP, Bonjour, et IPSec.
@ Cou e-feu
® Transmission ® Autoriser les connexions entrantes ¢
Le coup
autorisé
feu...
Autoriser automatiquement les logiciels signés a recevoir des connexions entrantes
Cette option permet aux logiciels signés par une autorité de certification valide de fournir des
services dont I'accés s'effectue depuis le réseau.
Activer le mode furtif
Ne pas répondre a ou reconnaitre des tentatives d’accés a cet ordinateur depuis le réseau par
des applications de test via ICMP, tel que Ping.
~
ﬁ Pour empécher les modifications, cliquez sur le cadenas. Avancré..r.w ?

Le dernier onglet permet de régler finement quelle application ou quel service peut
utiliser les ressources du Mac (Localisation, infos personnelles comme le carnet
d’adresses et le calendrier)
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”Géné[aI”wFVirlre\rlgyl@ | Coupe-feu Confidentialité

- Service de localisation | Activer le service de localisation

Autoriser les apps suivantes a déterminer votre emplacement.

Services systéme

Accessibilité

E Diagnostic et utilisation

4 Indique une app ayant demandé votre emplacement géographique lors des
derniéres 24 heures.

' A propos du service de localisation et de la confidentialité

~
a Pour empécher les modifications, cliquez sur le cadenas. Avancé... ?



Une question a été posée sur le réseau et le service DNS (Domain Name Server).

Un DNS est un service qui traduit une adresse URL (ex www.lesgonesdumac.fr)
lisible par un étre humain en une adresse IP utilisable par les ordinateurs et les
éléments du réseau (213.186.33.3) .

Last login: Sat Apr 30 ©09:42:38 on console
[MBA:~ laurange$ ping www.lesgonesdumac.fr
PING lesgonesdumac.fr (213.186.33.3): 56 data bytes

Le service DNS est fourni de base par le fournisseur de notre acces a internet (Free,
Orange ...)

On peut changer de serveur DNS pour ne pas subir certaines limitations imposées
par les Etats.

Pour plus d’informations sur les DNS : hitp://www.geekzone.fr/2015/10/19/dns-
publics-et-gratuits-comment-ca-marche/

Pour changer I'lP du serveur DNS sur le Mac il faut aller dans ces écrans :

® O < HHH Réseau Q, Rechercher
Configuration: = Automatique
. = Etat: Connecté Désactiver le Wi-Fi
Wi-Fi est connecté a Apple Network et
PAN Bluetooth g posséde I'adresse IP 192.168.0.30.
Non connecté
Thunderbolt Bridge A P . A~
Non connecté <y Nom du réseau: Apple Network
iPhone D Se connecter a de nouveaux réseaux
Non connecté N7

Les réseaux connus seront joints automatiquement.
Si aucun réseau connu n’est joignable, vous devrez
sélectionner un réseau manuellement.

Afficher I'état Wi-Fi dans la barre des menus Avancé... ?

P
[ ] Pour modifier, cliquez sur le cadenas. Assistant...
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